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Hva er det hvordan fungerer det og hv»kan det brukes tll?
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Hva er Bitcoin?
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Kryptovaluta:
Alt du ikke forstar om penger, kombinert med alt

du ikke forstar om datamaskiner
John Oliver
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Infinite, time-respective, consensus based,
cryptographic, state machine
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Forstaelse av Bitcoin krever en bred tverrfaglig tilnserming

Kryptografi

Samfunnsgkonomi og
pengepolitikk

Finans

Regnskap
Spillteori

Statsvitenskap Programmering

Juss
Sosiologi

Datanettverk
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Bitcoin kan forstas som en regnskapsbok, med to hovedkomponenter

1. Bitcoin-balanser og
kommentarfelt

2. Regler for regnskapsfgring
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Hvordan fungerer Bitcoin?

EARLY CIVILIZATIONS
HAD NO CONCEPT OF
ZERO.

|
|

\
'

AND DON'T GIVE ME
EXPLAIN TO ME THE CONDESCENDING
HOW BITCOIN SIMPLE VERSION FOR
MANAGERS. I WANT A
FULL TECHNICAL
EXPLANATION.

GO

=
i
\

iginal © 2003 Unlted Foature Syndicate, Ine
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All regnskapsfering/verdioverfgring involverer tre ledd

Send penger fra A til B Er det A som sender? B vet at han har fatt penger fra A
Har A dekning for 8 sende?

Arcane Crypto



Hvordan sendes transaksjonsbeskjeder i Bitcoin?

* Man bruker programvare (app, nettside etc.) for a kringkaste en
transaksjonsbeskjed

* Beskjeden er lesbar for alle i nettverket

 Alle i nettverket har en kopi av regnskapet og oppdaterer dette nar de
mottar transaksjonsbeskjeden

Arcane Crypto



Hvordan verifiseres transaksjoner i Bitcoin?

Transaksjons-

Digital signering
* Alle med «konto» i Bitcoin har en privat ngkkel

* Den private ngkkelen brukes til a lage
signaturer som verifiseres av nettverket

Transaksjonskjede

» Alle bitcointransaksjoner loggfgres slik at en
bitcoin kun kan vaere et sted av gangen

* Man ma spesifisere hvilke bitcoin man sender

Transaction

(account number Bitcoin)

Public key

Signature . .
R Unique signature
function

B
A

Verification

B
B
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Hvordan blir en bitcointransaksjon endelig?

Transaksjonskjede Tidsstempel

Endelig oppgjor

\ l
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Hvordan tidsstemples transaksjoner i Bitcoin?

Tid

Utfordring: Bitcoin er desentralisert og ingen klokker gar likt
Lasning: Bitcoin benytter mining/«proof of work» for a lage en tidsakse

|

Verifiserte transaksjonsbeskjeder pakkes sammen i blokker
En ny blokk refererer til den forrige og danner dermed en blokk-kjede fat

* Bokkjeden fungerer som en (relativ) tidsakse i Bitcoin 1
* For & hindre at man kan endre gamle transaksjoner ma et vanskelig
problem lgses for a lage nye blokker

* Lgsningen pa problemet kan enkelt verifiseres og fungerer som «proof of work»
Formalet er a gjgre det veldig kostbart a endre gamle transaksjoner

Arcane Crypto



Transaksjons-
_ e ‘

Hvem tidsstempler transaksjoner i Bitcoin?

* Minere tidsstempler transaksjoner i Bitcoin
* «Alle som vil kan bli minere, men du bgr ha tilgang pa billig strem
* Fgrste miner som Igser problemet lager en ny blokk og nettverket gar over til 3 jobbe pa neste
* Problemet tar i snitt 10 min a Igse for hele nettverket

* Hvorfor lager minere nye blokker?
e Kan godskrive egen «konto» med nye bitcoins
* Belgnningen startet pa 50 BTC pr blokk og halveres hvert 4. ar

e Kan samle inn transaksjonsavgifter fra transaksjonene som er inkludert i blokken man genererte
* NB: minere kan velge hvilke transaksjoner de vil inkludere slik at man har incentiver til 3 betale avgift
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Bitcoin er teknologien bak blokkjede, ikke omvendt
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Bitcoin er resultatet av 10-ar med teknologisk utvikling, og
den fgrste Igsningen som muliggjar fri verdioverfering

Goal: Problem: Solution:

Permissionless information transfer Where? P2P and Open Source
Who? Digital signature

Permissionless value transfer What? Transferable Proof of Work
When? Blockchain

Example

Bittorrent

e-cash (1990)
b-money, (1998)

Bitcoin (2008)

Arcane Crypto



Hva er egentlig en blokkjede?

I'VE HIRED A CONSULTANT | BLOckcHAIN! BLockcHAIN' | ITS AS IF YOURE A

TO HELP US EVOLVE OUR BLOCKCHAIN! LockcHAIN! | TECHNOLOGIST AND
PRODUCTS TO USE BLOCKCHAIN! BLOCKCHAIN' | A PHILOSOPHER ALL

BLOCKCHAIN TECHNOLOGY. | BLOCKCHAIN! BLOCKCHAIN! "IN ONE!

| [/

g S

_I =
g0
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En blokkjede er en datastruktur — en mate a lagre informasjon —

En «append only log», ikke en distribuert database

(

4 Block 10 R Block 11 h
Prev_Hash Timestamp | ___y—P| Prev_Hash Timestamp
Tx_Root Nonce Tx_Root Nonce

& >“.v g‘\ ~/

Hash01 Hash23
HashO Hash1 Hash2 Hash3
TxO0 Tx1 Tx2 Tx3

~

4 Block 12
Prev_Hash Timestamp
Tx_Root Nonce
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Den fundamentale verdien fra blokkjeder
kommer fra funksjonen som logg/tidsstempel

Arcane Crypto



Den fundamentale verdien fra Bitcoin kommer fra
det at Bitcoins blokkjede er desentralisert og apen

Arcane Crypto



Systemtilstand

Programvarekoordinering (protokoll/standard-koordinering)

Sentralisert Desentralisert

Global

P

\ @®bitcoin

Lokal
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Hva gjor Bitcoin til et sikkert system?
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Bitcoin sikres av en tredeling av makten

Brukere

Utviklere Minere

Arcane Crypto



: The object of the
to the end without being sent to your room.
Equipment: The equipment consists of a board,
your mom took from oth
ns, houses, and hotels. The
e used to cheat, and p
stations.

T (l\(n)\t s one u.l\un to

even thnn_vh you
thimble. Your step-dad must find this
hilarious for the game to begin. é
The Play: Your younger sibling must go first.
If you are an only child, the game cannot be played.
Banke r step-dad is always the Ban
upt and does not have to

Buying Prop: : Do not buy the property your younger

sibling wants, even though he or she hasn" tioned
it yet. If you buy the property they
d, a temper tantrum must be
thrown. You will be sent to your
room, and the game is over,

/Hotels: No one knows why these
ed in the gan they serve no

purpose within the game.

GAM

E RULES
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Hverken Bitcoins sikkerhet eller «teknologi» kan reduseres til blokkjede
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Hva med DLT?

Enterprise blockchain, permissioned blockchain, federated blockchain etc.

Arcane Crypto



Lukkede/private blokkjeder VS Apne blokkjeder
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Det er apen, ikke blokkjede, som er det revolusjonerende

\ / @:
® @
@O ..\,Qo’_ .
| v/
@ |
Frii : Verdioverfaring
ri innovasjon uten mellommenn
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Hva kan ban bruke bitcoin til?

Arcane Crypto
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Bitcoin gir makt til enkeltmennesket

TRANSPARENCY
INTERNATIONAL

Arcane Crypto



Bitcoin tar makt fra alle som vil kontrollere andre

'Europe should not allow the US to act over lNew Swedish Firm Offers

our heads': Germany is challenging the Iranian Stock Investment for
US's financial monopoly as the Iran row Bitcoin

deepens Brave New World Investments AB operates entirely
Follow @BINordic in cryptocurrency as Swedish banks refuse to offer
Michael Selby-Green (V) 22 Aug 2018 11:37 AM () 194 it accounts.
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Bitcoin lgser fundamentale problemer knyttet verdioverfgring,
ved a bringe fysiske egenskaper inn i den digitale verden
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Bitcoin kan brukes som en generell infrastruktur for digital
verdihandtering, uten mellomledd

The
Economist
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There are 6 different ways in which Bitcoin can form a central part of

a digital infrastructure for value

Consept: Example:

®bitcoin
dresk
*—-aJ

Colored coins/asset backed tokens . Tether
. 5 e
Virtual chain ee BLOCKSTACK

Type of use:

Use of the currency

Exchange of the currency

Use of the network

Arcane Crypto



Nye systemer bygges lag for lag oppa Bitcoins blokkjede

@ Applikasjoner/brukersystemer
| e |
— APler
¢/ (forenklede systemer for bruk av de underliggende protokollene/systemene)
Colored coins Lightning network Virtual chain
% {Sidechains_ » Bitcoin/mainchain {Sidechains_ »
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Takk for meg!

Torbjgrn Bull Jenssen

tbj@arcanecrypto.no
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