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Innhold

= Digitale trusler

» Datakriminalitet

= Utfordringer

» Kriminalitetsformer

= Videre satsning og utvikling

Norge verdens mest
digitale land
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Internettbrukere i % av landets befolkning i 2015
(Kilde: International Telecommunications Union)

3.8 mrd internettbrukere i 2017 (51 % av befolkningen)
6 mrd internettbrukere innen 2022 (75% av befolkningen)
7.5 mrd internettbrukere innen 2030 (90% av befolkningen)



POLITIET

Noen tall :

Datakriminalitet vil pafare samfunnet tap pa 6 milliarder
dollar innen 2021

Den stagrste "overfgringen" av gkonomisk verdi i historien
og vil veere mer lgnnsom enn all global handel med
narkotika

« Skade pa og tap av data

« Penger stjalet

« Tapt produktivitet

« Tyveri av intellektuell eiendom

« Tyveri av personlig og finansiell data
* Underslag, bedrageri, tapt omdgmme

Utgifter til datasikkerhet vil passere 1 milliarder dollar i
tiden 2017-2021

Kilde: IDG International Data Group



NATIONAL POLICE DIRECTORATE

INTERNET
ORGANISED CRIME

THREAT ASSESSMENT

Et tryggere samfunn

Digital

/( telenor

Trusler i var digitale hverdag - mot individer og virksomheter

Trusler og
trender 2017-18

[NO l ” Norges offentlige utredninger 2015:13

Digital sarbarhet —
sikkert samfunn

Beskytte enkeltmennesker og samfunn i en digitalisert verden

POLITIET

POUTIDIREKTORATET

Datakrimstrategien




A A
\V/J \/
G
WV
N
X N
4 AN
N‘f 4';21
IR

Aktuelle trusler 2017:

Angrep pa datasystemer - datainnbrudd og dataskadeverk
« Skadevare og id-tyveri

* Lgsepengevirus (ransomware)

« Angrep mot betalingssystemer

» Tjenestenektangrep (DDoS)

Bedrageri og utpressing ved bruk av IKT

« Pengeoverfgringer pa falske premisser (CEO-fraud /
direktgrsvindel)

« Barnelokking (grooming)

« Seksuell utpressing (sextortion)
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Internettmarked for ulovlige varer og tjenester (Dark web)

* Ulovlig handel med bombekjemikalier

 Ulovlig handel med skytevapen

« Kjgp og salg av narkotika

» Ulovlig salg av informasjon (f.eks. kredittkortinformasjon)
« Menneskehandel og menneskesmugling

« Seksuelle overgrep mot barn

« Overgrepsmateriale pa internett

Internett som arena for spredning av frykt, trusler og vold
« Vold, trusler og trakassering

« Radikalisering og voldelig ekstremisme

« Borgervern — fra Internett til aktiviteter pa gata

« Trusselen fra statlige aktgrer
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Politiet mot 2025
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| forkant av Tilgjengelige
kriminaliteten polititienester

med hey kvalitet

Et moderne og kompetent politi

Trygghetidet
digitale rom
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Etablering av Nasjonalt Cybercrime senter (NC3)
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i poLmiET ) poumier
Strategi
Justis- og beredskapsdepartementets o R o saams
. . strategi for a bekjempe
Datakrimstrategien IKT-kriminalitet

Tiltak 5 — Etablere et nasjonalt senter for a forebygge og bekjempe IKT-
kriminalitet

Det skal fremmes et konkret forslag om hvordan det i politiet kan etableres et
nasjonalt senter for a forebygge og bekjempe IKT-kriminalitet, herunder

hvilke oppgaver som skal legges til et slikt senter, organisatorisk forankring og
ressursbehov.
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Satsing og utvikling 1 politidistriktene

¢ PoLITIET

{4 POLITIET //
Rammer og retningslinjer for SR o

Oslo Politidistrikt
etablering av nye politidistrikter

Strategi

Versjon 1.2

Justis- og beredskapsdepartementets
strategi for 4 bekjempe
IKT-kriminalitet
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Tiltak 8 — Etablere et pilotprosjekt i Oslo politidistrikt

Det skal etableres et pilotprosjekt i Oslo politidistrikt for hvordan politiet kan
utvikle sine oppgaver i et bredt spekter nar det gjelder etterforskning og
forebygging av IKT-kriminalitet som ikke faller inn under et nasjonalt senter.
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IKT - Mgrketallsundersgkelsen 2016

Hvor rapporterer man sikkerhetsbrudd?

M@RKETALLSUNDERS@KELSEN 2016 Administrator av det aktuelle tekniske systemet _ 80 %
Antivirusleverandor - 24 %
0161V IR0 : ?a:._p_ oo o ISP - 1%
| Polcet [ 9%

Bank eller kredittkortselskap . 6%
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VWEILEDMNIMNGSSKIJIEMA — DATAKRIMIMALITET

Skjemast kan benyttes som wveilledning for politiet wved mottak av anmeldelse eller fylles ut 1 sin helhet aw
formaarmede som ensker 8 anmelde til lokalt politi.

Formaarmedes f skadaslidtes mavn (estermavn, Fomaswn, ev. fimmangesmn®) Fyllas ut aw lokalt politi
EL. @mnm. e
Fodsslsnummsar f org.numommer® Te=laefom l
Politidistrikk

Adresse FPostmr. Poststed |

FRegistreringsdato

PMeldasrs mawn Fodsslsdato Telaefomn |
il lokalt itz
Kontakiperson (perscnell som her jobbet med hemnckelsen) Telefon og =e-post D:;E?srl:;—;ts:IEhg at Imﬁplr::nsl:_;-emaet
ettaer reg. i BL: kripos.dked politiet.no
Type kriminalitet (kryss aw det som passer)
I | Datainnbrudd (ubecsttiget Inmtrengning | datasrstem)
I ] Skade pi datasysterm (detasystem satt ut aw drift, krypterte filer, wicies, etc.)
I SAnmeaeis
Gisrmingsbhbeskrivelse - hwa har funnet sted? (dersom for liten olass berytt eoet sk
M S fant det straffbare forhold sted (=& presist Fra: (deto og kdoklkoeslett) Ewk. til: (dato og klokkesiett)
Soar rmaligl

Beskrivelsa aw tilgjenags=lig data som kan bidra til & oppklare forholdet f.eks. logger, e-poster, datamaskiner, baetalingsinfo.,

skjermbilder, m.m (dersom for liten pless bermytt eget sk - wed wedlegg 1 enrmeldelsen =8 fores det opp hec)
Jeg ensker at gjerningsparsomnen blir tilkkalt og straffet I J= I e
Jeg ensker at mitk erstatningskraw blir tatt med i straffesaken I Ja I M=i

mot gjermingsparsomnan (bilag ettersendes politiet snarial

*Hwis jeg anmelder pa wagne av et firmma ar jeg imnnforstatt mead at jeg mE ha rettigheter / fullmalkt til det og at det ma fremlagges
dokumentasjon {(firmaattest / fullmakt) sammen meaed anmeldelsan.

:leg bakraefter 3 waere kjent med at det er straffbart 3 inngi falsk f uriktig anmeldelse til politiet (str. §§ 221-225). Personer under 18
Er bor anmelde wved cppmete sammean med en forasatt, avt. kan neermeaste foresatt registrere anmealdelsen i =itk mawn.

Sted D ato Und ershkrift
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Terje Lunde
Naeringslivskontakt

Trgndelag politidistrikt
Politihuset i Trondheim
Gryta 4, 7010 Trondheim

TIf: (+47) 73899090
terjie.lunde@politiet.no
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